Aan het College van Dijkgraaf en Heemraden van Waterschap Rivierenland

Wijchen 20 mei 2019

Geacht College,

Uit diverse onderzoeken blijkt dat cyberaanvallen een steeds grotere bedreiging aan het worden zijn voor
onze veiligheid.

Hoe kwetsbaar is het Waterschap Rivierenland hiervoor en is de digitale infrastructuur zoals aansturing van
de sluizen en gemalen maximaal beveiligd tegen dit soort aanvallen en wat kan dit betekenen voor de
veiligheid van het watersysteem en keten in Rivierenland.

De 50PLUS- fractie van Waterschap Rivierenland is vooral bezorgd over de veiligheid van de inwoners van
Rivierenland door de snelle ontwikkelingen op het gebied van digitale criminaliteit en daarmee de kans van
ontwrichting van onze samenleving en stelt daarom de volgende vragen,

1) Wat zijn de stappen die het Waterschap onderneemt om voorbereid te zijn op deze aanvallen.
2) Is het Waterschap opgewassen tegen aanvallen van buitenaf.
3) Zijn er al cyberaanvallen geweest op het netwerk van het Waterschap.

4) Hoe is de staat op dit moment van het digitale netwerk waar onderdelen van het watersysteem en
keten mee worden bestuurd en zijn er back-up systemen?

5) Zijn er in de afgelopen periode kwetsbaarheidstesten uitgevoerd, en wat was hiervan het resultaat.
6) Hoe vaak wordt de beveiliging software van de digitale systemen gelipdatet.

7) Hoe is de samenwerking tussen de verschillende Waterschappen en Gemeenten is er sprake van
een uniform beleid, en is er contact met de veiligheidsdiensten.

Wij zien de antwoorden op deze vragen graag tegemoet.
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